Konfiguracja poczty elektronicznej

Jak skonfigurowacd rekord SPF dla domeny
Wysytka e-maili z systemu voxDeveloper CRM wymaga prawidtowej konfiguracji rekordu SPF. Ponizej
wyjasniamy, czym jest SPF, dlaczego jest wazny i jak go poprawnie skonfigurowadc.

Czym jest rekord SPF i dlaczego jest wazny?

Rekord SPF (Sender Policy Framework) to specjalny wpis w ustawieniach DNS domeny, ktéry
informuje serwery pocztowe odbiorcéw, jakie serwery sg uprawnione do wysytania wiadomosci e-
mail w imieniu danej domeny.

Jezeli w systemie voxDeveloper CRM podtgczone zostaty wtasne skrzynki e-mail (np.
biuro@nazwafirmy.pl), a rekord SPF nie zostat skonfigurowany, istnieje ryzyko, ze wiadomosci
wysytane z systemu CRM:

e SPAM — wiadomosci trafig do folderu spam u odbiorcy,

¢ Odrzucenie — serwer odbiorcy odrzuci wiadomos¢ z btedem typu 553 5.7.1 (wiadomos¢
uznana za nieautoryzowang),

* Podszycie — wiadomos¢ zostanie potraktowana jako préba podszycia sie pod nadawce.

A Wazne: Bez prawidtowego rekordu SPF skrzynki odbiorcow moga traktowa¢ wiadomosci wystane z

CRM jako prébe podszycia sie pod nadawce. Dotyczy to zaréwno korespondencji z klientami, jak i
automatycznych powiadomieh generowanych przez system.

Stowniczek pojed

Pojecie Wyjasnienie
SPF Sender Policy Framework — mechanizm

uwierzytelniania poczty e-mail. Wpis w DNS
domeny, ktéry wskazuje, jakie serwery maja
prawo wysyta¢ wiadomosci w imieniu tej
domeny.

DNS Domain Name System — system nazw domen.
Odpowiada za ttumaczenie adreséw
internetowych (np. firma.pl) na adresy IP
serweréw.

Rekord TXT Typ rekordu DNS przechowujacy dowolny tekst.
Wykorzystywany m.in. do przechowywania
wpisOw SPF i weryfikacji domeny.

Rekord MX Mail Exchange — rekord DNS wskazujacy serwer
odpowiedzialny za odbieranie poczty e-mail dla
danej domeny.

Propagacja DNS Proces rozprzestrzeniania sie zmian
wprowadzonych w strefie DNS na serwery na
catym Swiecie. Moze trwac od kilku minut do 24
godzin.

Strefa DNS Obszar konfiguracyjny domeny, w ktérym
definiowane sg rekordy DNS (A, MX, TXT, CNAME
i inne). Zarzadzana w panelu dostawcy domeny.

TTL Time To Live — czas (w sekundach), przez jaki
serwery DNS przechowujg rekord w pamieci
podrecznej. Wartos¢ 3600 oznacza 1 godzine.

Btad 553 5.7.1 Kod btedu SMTP oznaczajgcy, ze serwer odbiorcy
odrzucit wiadomos¢ z powodu braku autoryzacji
nadawcy.

SPAM Niechciane wiadomosci e-mail. Filtry

antyspamowe analizujg m.in. rekord SPF
nadawcy — jego brak zwieksza
prawdopodobiefistwo zakwalifikowania
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Pojecie Wyjasnienie
wiadomosci jako spam.
include: Dyrektywa w rekordzie SPF wskazujaca

dodatkowy serwer (domene), ktéry jest
uprawniony do wysytfania poczty.

~all / -all Kohcowa dyrektywa rekordu SPF. ~all (soft fail)
— wiadomosci spoza listy sg oznaczane, ale nie
odrzucane. -all (hard fail) — wiadomosci spoza
listy sg odrzucane.

MXToolbox Bezptatne narzedzie online do diagnostyki DNS,
poczty e-mail i rekordéw SPF.
CERT Polska Zespdt Reagowania na Incydenty

Bezpieczefistwa Komputerowego — instytucja
prowadzaca m.in. narzedzie
bezpiecznapoczta.cert.pl do weryfikacji
konfiguracji poczty.

Jaki wpis SPF nalezy doda¢?

Do rekordu SPF domeny firmowej nalezy doda¢ nastepujacy wpis:

I ncl ude: _spf.voxdevel oper.com

Przyktad kompletnego rekordu SPF

Jezeli domena posiada juz istniejgcy rekord SPF (np. dla poczty Google Workspace), nowy wpis
nalezy dotaczyé€ do istniejacego rekordu, a nie tworzy¢ drugiego. Rekord SPF w domenie moze by¢
tylko jeden.

Przed zmiana:

v=spf 1l include: _spf.google.com ~al

Po dodaniu wpisu voxDeveloper:

v=spf 1l include: _spf.google.cominclude: spf.voxdevel oper.con ~al

Jezeli domena nie posiada jeszcze zadnego rekordu SPF, nalezy utworzy¢ nowy:
v=spf 1l include: _spf.voxdevel oper.com ~al

A Prosze pamietaé: W domenie moze istniec tylko jeden rekord SPF (jeden wpis TXT zaczynajacy
sie od v=spfl). Dodanie drugiego, oddzielnego rekordu spowoduje btad walidacji i moze zablokowa¢
wysytke poczty.

Instrukcja konfiguracji — krok po kroku

Ponizej przedstawiono ogding procedure dodawania rekordu SPF w panelu zarzgdzania domena.
Szczegdty interfejsu moga sie rézni¢ w zaleznosci od dostawcy.

Krok 1. Zalogowac sie do panelu zarzadzania domeng u dostawcy (np. OVH, home.pl, nazwa.pl,
Cloudflare).

Krok 2. Przejs$¢ do sekcji zarzgdzania strefg DNS (zazwyczaj: DNS - Strefa DNS lub Zarzadzanie
DNS).
Strona 2 /4

© 2026 voxCRM <kontakt@voxdeveloper.com> | 23-09-2026 15:53
URL: https://voxcrmedu.com/content/20/244/pl/jak-skonfigurowad-rekord-spf-dla-domeny.html


https://voxcrmedu.com/content/20/244/pl/jak-skonfigurować-rekord-spf-dla-domeny.html

Konfiguracja poczty elektronicznej
Krok 3. Sprawdzi¢, czy w strefie DNS istnieje juz rekord typu TXT zaczynajacy sie od v=spfl.

» Jezeli rekord SPF juz istnieje — nalezy go edytowac i dopisac
include:_spf.voxdeveloper.com przed kohcowym ~all lub -all.
» Jezeli rekord SPF nie istnieje — nalezy doda¢ nowy rekord TXT z ponizszymi wartosciami:
o Typ: TXT
o Nazwa / Host: @ (lub nazwa domeny)
o Wartos¢ / Tres¢: v=spfl include: spf.voxdeveloper.com ~all
o TTL: 3600 (lub domysliny)

Krok 4. Zapisa¢ zmiany. Propagacja nowych ustawiefi DNS moze potrwa¢ od kilku minut do 24
godzin.

Wskazdéwki dla popularnych dostawcéow domen

Dostawca Sciezka w panelu

OVH Panel klienta - Domeny - wybra¢ domene -
Strefa DNS — Dodaj wpis - typ TXT

home.pl Panel klienta - Domeny - wybra¢ domene -
DNS / Strefa DNS - Dodaj rekord - typ TXT

nazwa.pl Panel klienta - Domeny - wybra¢ domene -
Zarzadzaj DNS - Dodaj rekord TXT

Cloudflare Dashboard —» wybra¢ domene —» DNS - Records

- Add record - typ TXT

Jak sprawdzié, czy rekord SPF dziata prawidtowo?

Po wprowadzeniu zmian w DNS zalecane jest sprawdzenie poprawnosci konfiguracji. W tym celu
mozna skorzystac z jednego z ponizszych narzedzi online:

* MXToolbox SPF Check — mxtoolbox.com/spf.aspx — po wpisaniu nazwy domeny narzedzie
wyswietli aktualny rekord SPF i zweryfikuje jego poprawnos¢.

e Google Admin Toolbox — toolbox.googleapps.com/apps/checkmx/ — kompleksowa
diagnostyka DNS i poczty.

e Bezpieczna Poczta (CERT Polska) — bezpiecznapoczta.cert.pl/check-domain — polskie
narzedzie do weryfikacji konfiguracji SPF, DKIM i DMARC dla domeny.

Prawidtowy wynik powinien zawiera¢ wpis include:_spf.voxdeveloper.com w tresci rekordu SPF
oraz status Pass.

Najczestsze problemy

Problem Mozliwa przyczyna Rozwigzanie

Wiadomosci trafiaja do Brak rekordu SPF lub Zweryfikowad rekord SPF za

SPAM nieprawidtowy wpis pomoca MXToolbox

Btad 553 5.7.1 przy wysytce Serwer odbiorcy odrzuca Doda¢
wiadomos$¢ — brak autoryzacji  include:_spf.voxdeveloper.com
SPF do rekordu SPF

Dwa rekordy SPF w domenie Utworzono nowy rekord zamiast Potgczy¢ wpisy w jeden rekord
edytowad istniejgcy SPF

Zmiany nie dziataja po Propagacja DNS jeszcze trwa Poczeka¢ do 24 godzin i

zapisaniu ponownie sprawdzi¢ w

MXToolbox

W razie pytan zapraszamy do kontaktu z naszym zespotem wsparcia: kontakt@voxcommerce.pl
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